MINISTERIO DE DEFENSA NACIONAL

POLICIA NACIONAL

DIRECCION DE BIENESTAR SOCIAL

CENTRO SOCIAL DE AGENTES Y PATRULLEROS

Fecha: Bogota D.C., 7 de julio de 2022
Hora de inicio: 10:30 horas ] Hora de finalizacion: 11:30 horas
Lugar: Oficina Grupe de Contratos

ACTA - 0464 — AREAD GRUCO - 2.25
QUE TRATA SOBRE VERIFICACION PRELIMINAR JURIDICA, TECNICA, FINANCIERA -
ECONOMICA, AMBIENTAL Y SG-SST PROCESO DE MiNIMA CUANTIA PN CESAP MIC 094
2022, CUYO OBJETO ES MANTENIMIENTO Y ACTUALIZACION PAGINA WEB PARA EL
CENTRO SOCIAL DE AGENTES Y PATRULLEROS DE LA POLICIA NACIONAL.

ORDEN DEL DiA

1. Verificacion de asistentes
2, Temas atratar
3. Consideracion del comité evaluador

DESARROLLO

Verificacion de asistentes del comité evaluador

MY, Daniel Dionicio Saavedra Cordero — Administrador CESAP
OPS. Adriana Paola Puentes Rojas — Evaluador Juridico.

OPS. Wilber Gustavo Herrera Pineda — Evaluador Econdmico.
OPS. John Vedredin Castrilién Rojas — Evaluador Técnico.
OPS. José Fernando Garcia — Evaluador Ambiental.

OPS. Judy Catalina Romero Gomez — Evaluador SG — SST.

AN N N N

2. Temas atratar

En Bogota D.C. siendo las 10:00 horas del dia 7 de julio de 2022, se reunieron en la oficina del Grupo Contratos
del Centro Social de Agentes y Patrulleros, los integrantes del Comité Juridico, Técnico, Financiera — Econémico
del proceso de Minima Cuantia PN CESAP MIC 094 2022, cuyo objeto es Mantenimiento y Actualizacién Pagina
Web para el Centro Social de Agentes y Patrulleros de la Policia Nacional, nombrados mediante Resolucién No.
293 del 29 de junio de 2022; con el fin de consolidar el resultado de |a verificacién preliminar dentro del proceso
de contratacién, en relacién con los oferentes de acuerdo a lo indicado en el Acta No. 0448 del 5 de julio de 2022,
asf:

VERIFICACION JURIDICA

Mediante comunicacion oficial No. GS-2022-020427 ADMON SOPOR- 15.1 la sefiora OPS Adrana Paola
Puentes Rojas, remite la evaluacion juridica correspondiente al proceso de contratacion de Minima Cuantia PN
CESAP MIC 094 2022, asi:

En atencion al proceso de MINIMA CUANTIA PN CESAP MIC 094-2022, cuyo objeto es “MANTENIMIENTO Y
ACTUALIZACION PAGINA WEB PARA EL CENTRO SOCIAL DE AGENTES Y PATRULLEROS DE LA
POLICIA NACIONAL", se presenta el informe de la verificacién juridica de las propuestas allegadas, asi;

PROPUESTA: GOPHER GROUP S.A.S.
NIT 900. 425.485-8




ACTA - 0464 - AREAD GRUCO - 2.25, QUE TRATA SOBRE VERIFICACION PRELIMINAR JURIDICA, TECNICA, FINANCIERA -
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Y ACTUALIZACION PAGINA WER PARA EL CENTRO SOCIAL DE AGENTES Y PATRULLEROS DE LA POLICIA NACIONAL.

flem| -~ .~ DOCUMENTOS DEPROPUESTA - ' . . ;.. . |CUMPLE NOCUMPLE
1 | Carta de presentacién de la propuesta Fo|x2-5
2 | Cerificado de existencia y representacion legal expedido por la Camara de Comercio Fol )(8_1 4
3 | Centificacién de aportes parafiscales F oIX 18
4 | Copia del Registro Unico Tributario — RUT Folx1 5
X
5 | Compromiso anticorrupcion Faol. 40-
41
6 | Certificacion Bancaria F);I
7 | Copia de la cédula de ciudadania del Representante Legal. Fo)l( 6
8 Boletin de responsabilidades fiscales de la Contralorla General de la Nacién del X
Representante Legal Fol. 31
9 Certificados de antecedentes disciplinarios expedido por la Procuraduria General de la X
Nacién. Fol. 32-33
10 | Certificado Medidas Correctivas de la Policia Nacional — RNMC. ' F oIX 35
11 | Certificacién notificacion electrénica ' Folx 39
12 | Certificacion ausencia de inhabilidades e incompatibilidades FoIX29
13 | Certificacion tratamiento de datos = olx 42
14 | Certificacidn de antecedentes judiciales E olx 34
Resumen revisién requisitos juridicos habilitantes:
" NOMBRE @} . oore 1 N0 RIS
. empresa - | COMPLE | eyppe |00 o ODSERVARION [
No allegan dentro de la propuesta:
GOPHER X *Certificacién Bancaria: Este cerificado debe tener fecha de expedicién
GROUP SAS. igual o inferior a dos (2) meses anteriores a la fecha de presentacion de la
propuesta.
Concepto:

De acuerde con lo anteriormente sefialado, el oferente GOPHER GROUP SAS NO CUMPLE con |a totalidad de
los requisitos juridicos habilitantes solicitados en el documento las condiciones de participacion para el proceso de
MINIMA CUANTIA PN CESAP MIC 094-2022.

VERIFICACION ECONOMICA

Mediante comunicacién oficial No. GS-2022-020192 AREAD — GRUFI — 29.25 el sefior OPS Wilber Gustavo
Herrera Pineda, remite la evaluacién econdmica correspondiente al proceso de contratacién de Minima Guantia
PN CESAP MIC 094 2022, asi:

En atenci6n al proceso en mencién, de manera atenta envi6 la respuesta de la evaluacion financiera, del oferente
HELMUUNT DAVID SIERRA ABRIL, cbrando en nombre y representacién de GOPHER GROUP SAS, cuyo
objeto es MANTENIMIENTO Y ACTUALIZACION PAGINA WEB PARA EL CENTRO SOCIAL DE AGENTES Y
PATRULLEROS DE LA POLICIA NACICNAL., a continuacion, se presenta la verificacion economica, asi
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S : _ S o VALOR ESTIMADO
frEM. . DESCRIPCION - C‘:"’é'g%‘:”’ EoTANG | CONPORCENTAJE |
R IR BA 1 DE DESCUENTO (8%)
MANTENIMIENTO, REDISENG DE LA PAGINA WEB
1 et v o 1 $ 16.000.000 $ 14.720.000
2 | HOSTING PAGINA WEB 1 $2333333 $3.086.666
3 | CERTIFICADO SSL 1 $552333 $ 508,146
4 | DOMINIO PAGINA WEB www.cesap. gov.co 1 $582.700 $ 536,087
5 | ENVIO MASIVO DE CORREOS 1 $ 3.570.000 $ 3,264,400
5 | CAPACITACION 7 $ 1.983.333 $1.824.666
7 | GARANTIA 1 $ 1.586.667 $ 1.459.734
8 | SEGURIDAD 1 $ 1,386,333 $1.277.266
TOTAL § 20.996.702 $ 27.596.966
Concepto:

El oferente HELMUUNT DAVID SIERRA ABRIL, obrando en nombre y representacion de GOPHER GROUP
SAS, CUMPLE; con las condiciones econdmicas exigidas para dicha contratacion, teniendo en cuenta que este
no sobrepasa el presupuesto oficial establecido por el Centro Social de Agentes y patrulleros de la Policia
Nacional. El valor incluye el IVA y no excede el presupuesto oficial asignado total por item.

VERIFICACION TECNICA

Mediante comunicacion oficial No. GS-2022-020448 ADMON — SOPOR —40.1 el OPS John Castrillén Rojas,
remite la evaluacidn técnica correspondiente al proceso de contratacion de Minima Cuantfa PN CESAP MIC 094
2022, asi:

Con toda atencién me permito enviar la evaluacion técnica de la propuesta entregada por la empresa de razén
social GOPHER GROUP SAS del proceso PN CESAP MIC 094 2022, que tiene por objeto “MANTENIMIENTO
Y ACTUALIZACION PAGINA WEB PARA EL CENTRO SOCIAL DE AGENTES Y PATRULLEROS DE LA
POLICIA NACIONAL”, Asi:

REQUISITOS HABILITANTES TECNICOS

ITEM : e CONDIC]ONES TECNICAS MINIMAS : . CUMPLE | ‘CUMPLE
EXPERIENCIA Con el fin de garant:zar la calldad del servicios a contratar ¥ ewtar
incumplimientos en la ejecucién del fuluro contrato, se reguiere que el proponente
acredite experiencia especifica con méximoe TRES (3) cerdificaciones de contratos
iniciados, ejecutados y terminados antes de |a fecha de cierre del presente procese de
seleccion, cuya sumatoria total en valores sea igual o superior al cien por ciento (100%}
del presupuesto oficial, expresado en Salarios Minimos Legales Mensuales Vigentes
desarrollades en Colombia, cuyo objeto y/o actividades especificas se encuentren
relacionadas con el cbjeto del presente proceso de contratacién, la(s) cual{es) deberan
contener:

1 1. Nombre o razon social del contratante. X

2. Nombre o razén social del contrafista.
3. Objeto del contrato.
4. Nimero del contrato.
5. Valor total del contrato en pesos. {La sumatoria de las certificaciones debe ser igual ¢
superior al valor 100% del presupuesto asignado al presente proceso)
6. Plazo de gjecucidn.
7. Fecha de inicio de contrato.
8. Fecha de ferminacién de contrato.
9. Cumplimiento del confrato.

REQUISITOS GENERALES
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a.

b,

Las especificaciones técnicas requeridas son de obligatorio cumplimiento, de no hacerlo la propuesta
se considerara rechazada.

En la columna CUMPLE / NO CUMPLE, se verificarén las especificaciones técnicas ofertadas por la
firma.

iTEM

" DESCRIPC!ON -~ .~ - | CANTIDAD | CUMPLE | NOCUMPLE

MANTENIMIENTO REDISENC Y HOSTING PAGINA WEB 1 X

HOSTING PAGINA WEB

=

CERTIFICADO SSL

DOMINIO PAGINA WEB www.cesap.gov.co

ENVIO MASIVO DE CORREQS

CAPACITACION

GARANTIA

col~N|®m|o |~ W N

Alawm| a2 alal =
oI M| XX

SEGURIDAD

| MANTENIMIENTO REDISENO Y HOSTING PAGINA WEB. .

DISENO PERSONALIZADO E INSTALACION DE SIS'I;EMA DE
ADMINISTRACION DE CONTENIDOS

1.2

RE DISENO DE PLANTILLA DE LA PAGINA WEB, ACTUALIZACION DE
COLORES

1.3

INTEGRAGION CON LAWEB 3.0 Y 4.0 X

14

MOBULO ANIMADO CON EFECTOS FADE / SLIDE PARA PUBLICACION DE X
CONTENIDO.

1.5

ACCESIBILIDAD DESDE MOZILLA IEXPLORER, GOOGLE CHROME, OPERA,
ZAFARI, ETC

1.6

CUMPLIMIENTO RESOLUCION 1519 2020 PARA PAGINAS DEL GOBIERNO. X

1.7

SITIO WEB ADMINISTRABLE (IMAGENES, TEXTOS, COLORES, BOTONES,
MODULOS, ETC.)

1.8

ESTADISTICAS GRAFICAS SOBRE VISITAS SEMANALMENTE PCR CORREQ X

1.9

CONTENIDO O PRODUCTOS EN CATALOGOS O NOTICIAS QUE INCLUYAN X
TEXTOS CON IMAGENES O CUALQUIER TIPO DE MULTIMEDIA

LOS LINKS O MENUS DE NAVEGACION PERMITAN ACCEDER A CUALQUIER
INFORMACION DE LA PAGINA © LINKS EXTERNOS DESDE BOTONES O X
MENUS UBICADOS EN CUALQUIER PARTE DEL SITIO

1.1

BANNER DINAMICOS QUE PERMITA PROGRAMAR IMAGENES QUE SE
MUESTREN ALEATORIAMENTE EN ALGUN LUGAR DEL SITIO Y QUE AL
SELECCIONARLOS TENGAN UN HIPERVINCULO EL CUAL NOS LLEVE A UN X
LUGAR DETERMINADO EN LA PAGINA O A UN LINK EXTERNO

112

PERMITIR LA CREACION DE GALERIAS DE IMAGENES PARA LAS ULTIMAS «
NOTICIAS DEL CESAP

INFORMACION Y HERRAMIENTAS DE INTERACTIVIDAD CONECTADAS CON
REDESOSOCIALES CON LA FINALIDAD DE FACILITAR LA PROMOCION Y X
DIFUSION

PERMITE SIN NECESIDAD DE CONOCIMIENTOS EN PROGRAMACION, LA
CREACION DE CUALQUIER FORMULARIO PERSONALIZADO CON
DISTINTOS CAMPQS PARA QUE SE ENVIEN A UN EMAIL PREDETERMINADOC
CON LA INFORMACION CONTENIDA

SISTEMAS DE BACKUP QUE PERMITE HACER RESPALDOS DE LOS
ARCHIVOS Y BASES DE DATCS DEL SITIO WEB

1.16

SISTEMAS POP-UNDER EL CUAL PERMITIRA AL USUARIO VISUALIZAR EL
LOGOTIPO, EVENTO O FESTIVAL SOLC CON INGRESAR A LA PAGINA

117

LA PAGINA DEBE SER MULTIPLATAFORMA X

1.18

ACTUALIZACION DE CODIGO FUENTE DE DRUPAL A WORDPRESS X

1.19

CALENDARIO DE AGENDAMIENTO POR FORMULARIO DE ESPACIOS
DEPORTIVOS

DS-AC-0001 Pégina 4 de 10 Aprobacién: 30-08-2021

Versién: 5




ACTA - 0464 - AREAD GRUCO - 2.25, QUE TRATA SOBRE VERIFICACION PRELIMINAR JURIDICA, TECNICA, FINANCIERA -
ECONGMICA, AMBIENTAL Y $G-SST PROCESO DE MINIMA CUANTIA PN GESAP MIC 094 2022, CUYO OBJETO ES MANTENIMIENTO
Y ACTUALIZACION PAGINA WEB PARA EL CENTRO SQCIAL DE AGENTES Y PATRULLEROS DE LA POLICIA NACIONAL,

CALENDARIO DE AGENDAMIENTO POR FORMULARIO DE ESPACIOS

1.20 | pEpORTIVOS X

121 | CREACION DE USUARIOS Y ROLES PARA EL PERSONAL DEL CESAP X
SIN IMPORTAR LA HERRAMIENTA DE DESARROLLO (SOFTWARE
LICENCIADO O LIBRE), LOS PRODUCTOS GENERADOS A PARTIR DE LA
MISMA (SOLUCION OFRECIDA Y/O IMPLEMENTADA) PARA LOS PORTALES

122 | DE LA PAGINA WEB E INTRANET (CODIGO FUENTE Y EJECUTABLES) .

SERAN PROPIEDAD DE CESAP. EN CASO DE UTILIZAR SOFTWARE
LICENGIADO O REQUERIR ALGUN TIPO DE LICENCIAMIENTO, ESTE SERA A
FAVOR DEL CESAP, A PERPETUIDAD Y PARA UN NUMERO ILIMITADO DE
USUARIOS

2 HOSTING PAGINA WEB

EL SERVICIO ACTUAL DE HOSTING TIENE UNA VIGENCIA HASTA EL 18-07-
2022, CON LA EMPRESA https://gophergroup.com.co/ , POR LO CUAL SE
REQUIERE SE PRORROGUE POR 7 ANOS MAS. (HASTA EL 2029)

EL SERVICIO DE HOSTING DEBE SER DE ESPACIO ILIMITADO, CON
CUENTAS FTP (5) COMO MINIMO, PANEL DE CONTROL (CPANEL), COPIADE
SEGURIDAD DIARIA, ALOJAMIENTO OTROS DOMINIOS SIN COSTO
ADICIONAL, ANTIVIRUS Y ANTI SPAM.

SEGURIDAD: LA EMPRESA OFERENTE DEBERA CONTAR EN .SU
INFRAESTRUCTURA TECNOLOGICA PARA LA PRESENTACION DEL
SERVICIO DE HOSTING CON LAS CONDICIONES DE SEGURIDAD

INFORMATICA Y ROBUSTEZ PARA PREVENIR LOS POSIBLES ATAQUES DE
HACKERS Y CRACKERS, UTILIZANDO DOS APLIANCES DE FIREWALL EN
MODO ACTIVO-ACTIVO Y LAS ESTRATEGIAS QUE SE CONSIDEREN
NECESARIAS, LAS CUALES DEBEN SER DESCRITAS DETALLADAMENTE EN
LA PROPUESTA,

EL OFERENTE FAVORECIDO DEBERA COMPROMETERSE DURANTE Y
DESPUES DE LA INSTALACION, A EVALUAR Y TENER EN CUENTA LOS
ASPECTOS DE SEGURIDAD SOBRE LAS PLATAFORMAS OPERACIONALES
Y DE APLICACIONES

OFRECIDAS. EL PROVEEDOR DEBE REALIZAR BACKUPS EN LOS
SERVIDORES REMOTOS CON UNA FRECUENCIA INCREMENTAL DIARIA Y
FULL SEMANAL Y MENSUAL. SE DEBE ENTREGAR DOCUMENTACION
DETALLADA DE LAS POLITICAS DE BACKUP.
EL OFERENTE DEBERA ESTAR EN CONDICIONES DE HACER LA
2.1 | RECUPERACION DE INFORMACION MAXIMO EN LAS SIGUIENTES 4 HORAS X
LUEGO DE UNA SOLICITUD DE LA OFICINA DE GESTION TECNOLOGICA DEL
CESAP Y AS| MISMO DEBERA REALIZAR PRUEBAS DE RECUPERACION
ANTE SOLICITUD PREVIA.
EL OFERENTE DEBERA FACILITAR LOS PROCEDIMIENTOS DE ATENCION Y
RESPUESTA A INCIDENTES INFORMATICOS Y QUE PUEDAN AFECTAR EL
HOSTING CONTRATADO CON CESAP, ESTO SE INCLUYE COMO
REACCIONARIA AL OFERENTE PARA PROTEGER AL CESAP EN CASO DE
QUE OCURRA LO SIGUIENTE:
0 GESTION DE INFECCION POR MALWARE (VIRUS, SPYWARE, ROCTKITS,
TROYANOS, ETC.)

¢  GESTION CONTRA ATAQUES DE NEGAGION DE SERVICIO (D.0.S)

« GESTION CONTRA ATAQUE DE HACKERS O INTRUSOS NO

AUTORIZADOS.
e GESTION CONTRA SUPLANTACION DE DNS

EL PROPONENTE DEBE REALIZAR EL ACOMPANAMIENTO EN EL TRASPASO
Y PUESTA EN FUNCIONAMIENTO DEL ACTUAL SITIOWEB INSTITUCIONALEN
EL NUEVO SERVIDOR DE ACUERDO A LA INFORMACION SUMINISTRADA
POR EL CESAP.

SERVICIOS: EL HOSTING DEBERA PROVEER LOS SIGUIENTES SERVICIOS:
e PROTECCION CONTRA VIRUS.
s PROTECCION PREVENTIVA LOCAL CONTRA INTRUSIONES (HIPS)
e PROTECCION CONTRA SPYWARE.

SERVICIO DE DNS PRIMARIO Y SECUNDARIO ALTAMENTE DISPONIBLE
CON CARACTERISTICAS DE BALANCEQ DE CARGA.
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INSCRIFCION DE LAS COMUNICACIONES ENTRE EL SERVIDOR DE
HOSTING Y LOS SERVIDORES LOCALES DEL NODO INTERNET DEL CESAP,
CONEXIONES SSLY HTTPS DONDE SE REQUIERA.

EN CASO DE REQUERIRLO, SE DEBE HABILITAR EL SERVICIQ DE VPN SSL
PARA CIERTAS PAGINAS,

SERVICIO SCP ADMINISTRABLE. CUMPLIENDO LAS POLITICAS QUE SE
DEFINAN EN EL CESAP

PROTOCOLO FTP.

HERRAMIENTA DE MONITOREC WEB.

CANAL Y COMUNICACIONES DEL HOSTING: EL SERVIDOR HOSTING DEBE
CONTAR CON MAS DE UNA CONEXION INTERNET (REDUNDANCIA), CADA
UNA CON DIFERENTE CENTRO DE INTERCAMBIO DE TRAFICO. EL
PROVEEDOR DEBE ENCARGARSE DE SUMINISTRAR EL SERVICIO DE
REGISTRO DE DOMINIO, APROVECHANDO EL CESAP. GOV co

3 CERTIFICADO SSL

IMPLEMENTACION DE CERTIFICADO SSL O SECURE SOCKETS LAYER, QUE
BRINDEN UNA CONEXION SEGURA DEL SITIO WEB, TODOS LOS ARCHIVOS
Y DATOS QUE SE TRANSMITAN ENTRE EL SERVIDOR Y EL USUARIO SERAN
PRIVADOS, QUE USE ENCRIPTACION. EVITANDC QUE HACKERS PUEDAN
EXTRAER INFORMACION CONFIDENCIAL: DATOS DE INICIO DE SESION,
CUENTAS BANCARIAS Y DEMAS POR 2 ANOS

4 DOMINIO PAGINA WEB www.cesap.gov.co .

EL SERVICIO ACTUAL DE DOMINO TIENE UNA VIGENCIA HASTA EL 2024 10-
06, CON LA EMPRESA www.cointernet.com.co, POR LO CUAL SE REQUIERE
QUE EL DOMINIO www.cesap.gov.co SE PRORROGUE POR 5 ANOS MAS,
HASTA EL 2029

5 | ENVIO MASIVO' DE CORREQOS

IMPLEMENTACION DE UNA PLATAFORMA QUE PERNIITA ENVIAR CORREO
51 | MASIVOA860.000 MiL USUARIOS LOS CUALES CONTENDRAN INFORMACION X
EN TEXTO E IMAGENES
"8 ‘| CAPACITACION

EL OFERENTE DEBERA BRINDAR CAPACITACION PARA EL MANEJO Y
ADMINISTRACION DE LA PAGINA, PARA POR LO MENOS 5 FUNCIONARIOS
CON UNA INTENSIDAD MINIMA DE 10 HORAS, RESPALDADAS CON UN
MANUAL DE USUAREO PARA LA ADMINISTRACION DE LA F’AGINA

7 7| GARANTIA -~ % o

EL CONTRATISTA OTORGARA UNA GARANTIA MINIMA DE DOS (02) ANOS

CONTANDOS A PARTIR DE LA FECHA DEL ACTA DE RECIBO A
SATISFACCION POR PARTE DE LA SUPERVISION DEL CONTRATO, DENTRO
7.1 DEL PERIODO DE GARANTIA EL CONTRATISTA REALIZARA LAS X
CORRECCIONES NECESARIAS, SOLICITADAS POR EL CENTRO SOCIAL DE
AGENTES Y PATRULLEROS SIN COSTO ALGUNO PARA LA POLICIA
NACIONAL, CON EL FIN DE GARANTIZAR SU CCRRECTO FUNCIONAMIENTO
LA EMPRESA DEBERA ATENDER LOS REQUERIMIENTOS, CON TIEMPO DE
7.2 | SOLUCION A LA FALLA NO SUPERIOR A DOS (02) DIAS CALENDARIO X
DESPUES DE SER NOTIFICADOS
~ 8 SEGURIDAD =~

SE DEBE REALIZAR ANALIS!S ESTATICO BEL CODIGO CON EL OBJETVO
81 | DE IDENTIFICAR VULNERABILIDADES QUE SE ENCUENTRA EN LA X
PROGRAMACION DE LAS APLICACIONES

IMPLEMENTAR CONTROLES DE SEGURIDAD DURANTE TODO EL CICLO DE
VIDA DEL DESARROLLO DE SOFTWARE

IMPLEMENTAR O EXIGIR CONTROLES DE SEGURIDAD RELACIONADOS
8.3 | CON EL CONTROL DE LA AUTENTICACION, DEFINICION DE ROLES Y X
PRIVILEGIOS Y SEPARACION DE FUNGCIONES

PROTEGER LA INTEGRIDAD DEL CODIGO, MEDIANTE: (1) LA VALIDACION
EXHAUSTIVA DE: INPUTS, VARIABLES POST Y GET (NO ENVIAR
PARAMETROS SENSIBLES A TRAVES DEL METODO GET), COOKIES
(HABILITAR ATRIBUTOS DE SEGURIDAD COMO SECURE Y HTTPONLY), Y,
8.4 | CABECERAS HTTP: (I) LA SANITIZACION DE LOS PARAMETROS DE X
ENTRADA, (1) LA SANITIZACION Y ESCAPE DE VARIABLES EN EL CODIGO;
(V) VERIFICACION ESTANDAR DE LAS POLITICAS DE ORIGEN DE LAS
CABECERAS; Y (V} LA VERIFICACION Y COMPROBACION DEL TOKEN DE
CSRF (CUANDO APLIQUE).

3.1

4.1

6.1
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8.5 MANTENER ACTUALIZADO EL SOFTWARE, FRAMEWORKS Y PLUGINS DE X
) LOS SITIOS WEB

RESTRINGIR EL USO DE LOGIN CONTRA ATAQUES DE FUERZA BRUTA,
8.6 IMPLEMENTANDO, ENTRE OTROS: MECANISMOS DE CAPTCHA
' ACCESIBLES O AUTO DETECTABLE, Y/O LIMITAR LA TASA DE INTENTOS DE
LOGIN

8.7 | OCULTAR Y RESTRINGIR PAGINAS DE ACCESC ADMINISTRATIVO X
8.8 RESTRINGIR LA ESCRITURA DE ARCHIVOS DESDE LA WEB A TRAVES DE
) LA ASIGNACION DE PERMISOS DE SOLO LECTURA

8.9 | CREAR COPIAS DE RESPALDO X
8.10 DEBE PERMITIR ALMACENAR TRAZAS O LOGS DE AUDITORIA DE LOS
) EVENTOS DE SEGURIDAD, LOGINS, ENTRE OTROS

PROTEGER EL BINARIO DE LA APLICACION, A TRAVES DE METODOS DE
8.11 | OFUSCACION QUE IMPIDAN REALIZAR PROCEDIMIENTOS DE INGENIERIA X
INVERSA (REVERSING} PARA ANALIZAR LA L OGICA DE LA APLICAGION
INCORPORAR VALIDACION DE FORMULARIOS TANTO DEL LADO DEL
CLIENTE COMC DEL LADO DEL SERVIDOR.

IMPLEMENTAR MONITORECS DE SEGURIDAD SOBRE LA PLATAFORMA
TECNOLOGICA QUE HACE PARTE DEL SITIO WEB (ESCANEO DE
VULNERABILIDADES, ESCANEC DE ARCHIVOS INFECTADQS, ANALISIS DE
8.13 | PATRONES PARA DETECTAR ACCIONES SOSPECHQSAS, VERIFICAGION X
CONTRA LISTAS NEGRAS, MONITOREQ DEL TRAFICO PARA DETECTAR
ATAQUES DE DENEGACION DE SERVICIOS) Y REALIZAR LAS ACCIONES DE
MITIGACION CORRESPONDIENTES

8.12

._‘?QNDIC_IONES.TECNICAS ADICIONALES e CUMPLE CUMPLE

CERTIFICACIONES

1 Los gastos de transporte y demas costos ocasionados durante la gjecucion del X
objeto del proceso no tendran costo adicional

Un ingeniero(a) de sistemas, electrénico o afines, especialista en proyectos
informaticos certificado en [a administracién de plataformas VWindows server yio
Linux, con minimo tres (3) afios de experiencia en la gestién de esle tipo de
infragstructura.

Un ingeniero(a) de sistemas, electrénico o afines con experiencia minima de cuatro
3 (4} afios en administracion de bases de datos MySQL, vy lenguajes de X
programacién PHP y/o JavaScript

COMPROMISO CON EL PROCESO: El oferente mediante certificacion escrita
4 suscrita por el representante legal se deberd comprometer a estar al pendiente de X
todos los aspectos del procesoc como plazos y fechas estipuladas entre otros.
SERVICIO: El servicio entregado per el FUTURO CONTRATISTA deberd cumplir
con las especificaciones técnicas descritas en el presente Anexo No. 2, para lo
cual el supervisor del contrato verificard la calidad los mismos. Con las fichas
técnicas requeridas por el Centro Social de Agentes y Patrulleros en caso de ser
necesario. Deberd presentar certificacion de compromiso firmads por
representante legal.

EXPERIENCIA: Se requiere que €l proponente acredite experiencia especifica en
maximo tres (3) certificaciones de contratos iniciados, ejecutadas y terminados
antes de la fecha de cierre del presente proceso de seleccidn, cuya sumatoria total
en valores sea igual ¢ superior al cien por ciento {100%) del presupuesto oficial,
expresado en Salarios Minimos Legales Mensuales Vigentes desarvllados en
Colombia, cuyo objeto y/o actividades especificas se encuentren relacionadas con
el objeto del presente proceso de contratacion, la(s) cual(es) debera(n) contener:

Nombre o razon social det contratanie. X
Nombre o razén social del contratista,
Objeto del contrato.

Numero del contrato.

Valor total del contrate en pesos
Plazo de ejecucién.

Fecha de inicio de contrato.

Fecha de terminacion de contrato.
Cumplimiento del contrato.

LENDE RN~
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ACTA — 0464 - AREAD GRUCO - 2.25, QUE TRATA SOBRE VERIFICACION PRELIMINAR JURIDICA, TECNICA, FINANGIERA —
ECONOMICA, AMBIENTAL Y SG-SST PROCESO DE MINIMA CUANTIA PN CESAP MIC 094 2022, CUYO OBJETO ES MANTENIMIENTO
Y ACTUALIZACION PAGINA WEB PARA EL CENTRO SOCIAL DE AGENTES Y PATRULLEROS DE LA POLICIA NACIONAL.

Concepto:
En la propuesta presentada por la empresa de razén social GOPHER GROUP SAS se evidencia el cumplimiento

de los REQUISITOS TECNICOS HABILITANTES vy de las ESPECIFICACIONES TECNICAS relacionadas en el
Anexo No. 2, por lo tanto, si CUMPLE.

VERIFICACIGN TECNICA AMBIENTAL

Mediante comunicacion oficial No. G8-2022 — 020389 ADMON — SOPOR 29.25, el sefior OPS. José Fernando
Garcia Fernandez, remite la evaluacién técnica al SGA correspondiente al proceso de contratacién de Minima
Cuantia PN CESAP MIC 094 2022, asi:

Respetuosamente me permito remitir la evaluacion de la propuesta entregada por la empresa de razén social:
GOPHER GROUP S.A'S dentro del proceso de contratacion PN CESAP MIC 094 2022, cuyo objeto es
“MANTENIMIENTO Y ACTUALIZACION PAGINA WEB PARA EL CENTRO SOCIAL DE AGENTES Y
PATRULLEROS DE LA POLICIA NACIONAL” asi:

REQUISITOS GENERALES

a. Las especificaciones técnicas requeridas son de cbligatorio cumplimiento, de no hacerlo la propuesta se
considerara no apta técnicamente.

b. En la columna CUMPLE/NO CUMPLE, se evaluara [as especificaciones técnicas ofertadas por la firma.

: " CONDICIONES SISTEMA DE GESTION AMBIENTAL - SGA _
ATEM | ‘ - : ; ST ; - :
= = N T . . ‘FECHA DE : ~NO

| CUMPLIMIENTO - . . | PRODUCTO - | pnrReca | SUMPLE | cumpLe
El OFERENTE no deberad estar registrado
como Infractor Ambiental, en el REGISTRO
UNICO DE INFRACTORES AMBIENTALES | Pantallazo del RUIA
(RUIA) del Ministerio de Medio Ambiente y | generado desde la Con la

1 Desarrollo Sostenible, de acuerdo con lo | plataferma de la resentacion x
establecido en la Ley 1332 del 21 de julio de | Autoridad Nacional de ?ﬂe 2 oferta
2009, “Por la cual se establece el| Licencias Ambientales ’
procedimiento sancionatorio ambisntal y se | — ANLA
dictan otras disposiciones”, o cualquiera que
la modifique o deregue.

Oficio de compromiso

El OFERENTE debera presentar | firmado por el
compromiso firmado por el representante | representante legal
legal frente al cumplimiento de todos los | acompafiade porel Plan Con la

2 requisitos legales ambientales vigentes | de Saneamiento Basico presentacion X
concernientes con su actividad econdmica, | firmado por el de Ia oferta
bienes y servicios ofrecidos, que permitan dar | responsable del :
cumplimiento de acuerde con el objeto del | Sistema de Gestion
conirato. Ambiental o del SG-

S8T
Concepto:

La empresa de razén social GOPHER GROUP S.A.S. “CUMPLE" con la Totalidad de las condiciones técnicas
SGA.

VERIFICACION TECNICA $G-SST

Mediante comunicacion oficial No. GS-2022-020369 — ADMON — SOPOR - 15.2 |a sefiora OPS. Judy Catalina
Romero Gamez, remite evaluacion técnica dal SG — SST, correspondiente al proceso de contratacion de Minima
Cuantia PN CESAP MIC 094 2022, asi:

Respetuosamente me permito remitir la evaluacion del SG-SST de la propuesta entregada por la empresa
relacionada a continuacion asi:
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ACTA -~ 0464 — AREAD GRUCO - 2.25, QUE TRATA SOBRE VERIFICACION PRELIMINAR JURIDICA, TECNICA, FINANCIERA -
ECONOMICA, AMBIENTAL Y $G-SST PROCESO DE MINIMA CUANTIA PN CESAP MIC 094 2022, CUYO OBJETO ES MANTENIMIENTO
Y ACTUALIZAGION PAGINA WEB PARA EL CENTRO SOCIAL DE AGENTES Y PATRULLEROS DE LA POLICIA NAGIONAL,

GOPHER GROUP SAS Nit: 900425485-8, dentro del proceso No. PN CESAP- MIC-084-2022, cuyo objetivo del
contrato es “MANTENIMIENTO Y ACTUALIZACION PAGINA WEB PARA EL CENTRO SOCIAL DE AGENTES
Y PATRULLEROS DE LA POLICIA NACIONAL", asi:

REQUISITOS GENERALES.
a. Las especificaciones técnicas requeridas son de obligatorio cumplimiento, de no hacerlo la propuesta se

considerara no apta técnicamente.
b. En la columna CUMPLE/NO CUMPLE, se evaluara las especificaciones técnicas ofertadas por ta fima.

CONDICIONES SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

FECHA DE_ — T NO
_ENTREGA - | CYMPLE | cumpLe

iTEM —
: CUMPL!MIENTO : PRODUCTO
El futuro contratista se compromete a cumplir con
las directrices conforme a la implementacion del
Sistema de Gestion y Seguridad y Salud en el
Trabajo en la Policia Nacional, mediante la
Resolucién No. 01956 del 25 de abril de 2018, "Por
la cual se adopta las directrices de evaluacion al
SGSST, para los contratistas y subcontratistas, bajo
cualquier modalidad de contrato civil, comercial y
administrative, organizaciones de economia
solidaria y del sector cooperativo, a las
agremiaciones u asociaciones que afilien .
trabajadores  independientes al Sistema de ; Iamg;%s%lglclgg
Seguridad Social Integral, las empresas de dglabril de 2018
servicios temporales, estudiantes afiliados al
Sistema General de Riesgos Laborales,
trabajadores en mision y las personas naturales o
juridicas, que deban ejecutar cualquier objeto
contractual y/o se vinculen a la Policia Nacional, a
través de contratos de prestacion de servicios y los .
visitantes permanentes y transitorios a los centros
de trabajo”, como requisite de cumplimiento para
los contratistas.

Documento de

. Al mom
compromiso frente momento

te presentar sl
la oferta

Concepto:

Con lo anterior el oferente CUMPLE con el total de condiciones técnicas exigidas frente al SG-SST
CONSIDERACION DEL COMITE EVALUADOR

EVALUACION PRELIMINAR

‘No.| RAZON SOCIAL | JURIDICA | FINANCIERO | TECNICA | AMBIENTAL | SG-SST .

SXPSHER GROUP | wocumpLE| cuMPLE CUMPLE | CUMPLE | CUMPLE

1

Asi las cosas, se procede a correr traslado del informe de verificacion y evaluacion de la oferta hasta el dia 8 de
julio de 2022 hasta las 16:00 horas, termino en el cual se podrén presentar ebservaciones al informe preliminar.

L T o amy 1. _FECHADE
ACT_IVI_.E.)l-\..E._). R .| RESPONSABLE . ENTREGA -
1. Pubvllcrdcion consolidada del informe de verificacion GRUPO 07/07(2022
preliminar de las propuestas. CONTRATOS
2. Traslado del informe de verificacion y evaluacion de las OTIIDOeTs!:gzzI al
ofertas durante un {1) dia habil siguiente contado a partir OFERENTES
. N . 08/07/2022 hasta
del dia siguiente de la publicacién del mismo. ]
las 16:00 horas
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ACTA - 0464 - AREAD GRUCO - 2.25, QUE TRATA SOBRE VERIFICACION PRELIMINAR JURIDICA, TECNICA, FINANCIERA ~
ECONOMICA, AMBIENTAL Y 5G-S5T PROCESO DE MINIMA CUANTIA PN CESAP MIC 094 2022, CUYO OBJETO ES MANTENIMIENTO
¥ ACTUALIZACION PAGINA WEB PARA EL CENTRO SOCIAL DE AGENTES Y PATRULLEROS DE LA POLICIA NACIONAL.

COMPROMISQOS:

CONSOLIDADO EVALUACION FINAL

' ACTMIDAD - | 'RESPONSABLE’ | 'FECHADEENTREGA'

4. Publicacién Evaluacidn Final GRUPO CONTRATOS 12/07/2022

Se firma la presente acta por quienes participaron, siendo las 11:30 horas del dia siete (7) del mes de julio de
2022.

Atentamente;

Elabors: ADS11 Carlo Adriam Jiménez Visquez — Analista de Contratos
Revisado por: OPS Kathy Acosta Valenzuela — Responsable Conlratos
Fecha de elaboracidn: 07/07/2022

Ubicacién: documentos/procesos 2022

Diagonal 44 No 68B-30

-
Teléfonos 7445124 ' ' '

cesap.gruco@policia.gov.co R ey
www.centrosocialdeagentes.gov.co

INFORMACION PUBLICA
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